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Аннотация
Работа посвящена созданию автоматизированной системы мониторинга АСУТП «Интернет вещей» на базе сетевых процессоров Arduino / Raspberry при проведении испытаний (тестирования функциональности и параметров АСУТП «Интернет вещей IoT») на основе применения оборудования PXI фирмы National Instruments для реляционных SQL-запросов в системе 1С.

Abstract
The article explores designing and testing an automated monitoring system for Arduino/Raspberry Pi-based Internet of Things. The monitoring system uses PXI hardware platform by National Instruments for processing relational SQL queries in the 1C system.
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В настоящее время актуальна проблема программно-семантической безопасности при анализе и сохранении больших непрерывных потоков данных (BigData) АСУТП – BigData. Традиционно для этого используются реляционные СУБД (Oracle, Ingres, MS SQL, MySQL, PostgreSQL и пр.), реализующие анализ и управление данными с помощью реляционных SQL-запросов в системе 1С.

В ряде случаев более эффективны (как показала эксплуатация — на платформах Unix, Linux, Microsoft, Android, iOS) нереляционные СУБД — NoSQL. На современных веб-сайтах используются традиционные реляционные SQL СУБД (например, реализующие анализ и управление данными с помощью реляционных SQL-запросов в системе 1С ). Для обеспечения семантической безопасности NoSQL (сохранность/непротиворечивость) данных авторами осуществляется дублирование на разные узлы кластерного сервера.

Работа посвящена созданию автоматизированной системы мониторинга АСУТП «Интернет вещей» на базе сетевых процессоров Arduino / Raspberry при проведении испытаний (тестирования функциональности и параметров АСУТП — «Интернет вещей IoT») на основе применения оборудования PXI фирмы National Instruments для реляционных SQL-запросов в системе 1С.

1. Используемое оборудование и программное обеспечение

Создание программного обеспечения для решения поставленной задачи осуществлялось в среде программирования С++ и NI LabVIEW 8 с модулем NI LabVIEW Real Time. Для реализации системы была использована платформа NI PXI с контроллером реального времени NI PXI-8096 и многофункциональным устройством сбора данных NI PXI-6251 для тестирования (сравнения скорости обработки реляционных SQL-запросов в системе 1С (веб-сервер Bitrix) и нереляционные СУБД — NoSQL).

2. Описание решения

Сигналы преобразователя и датчика-метки поступают на вход измерительного блока, представляющего собой шасси PXI-1042 со встроенными в него контроллером реального времени PXI-8096 и многофункциональным устройством сбора данных NI PXI-6251. 

Результаты исследования показали, что NoSQL позволяют быстро (по сравнению с традиционными реляционными СУБД):

· изменять / вставлять новые данные;

· логировать (замораживать) информацию для анализа данных.

В настоящее время NoSQL используются в системах BigData с большими потоками входных данных:

· рекламные, баннерные и партнёрские сети;

· счётчики интернет-статистики;

· телеметрические системы.

Реализация NoSQL хранит данные (базу данных) в виде колонок (в отличие от строк в реляционных СУБД), которые представляют из себя триаду:

· ключ;

· значение;

· время сохранения (time stamp).

Для обеспечения семантической безопасности в АСУТП NoSQL (сохранность/непротиворечивость) данных осуществляется дублирование на разные узлы кластера. При настройке кластера задаётся коэффициент дублирования (уровень репликации). По умолчанию уровень репликации равен 3. Это значит, что одни и те же данные будут храниться на трех разных узлах кластера, и при выходе из строя одного из узлов данные будут взяты с другого. Таким образом, обеспечивается надёжность NoSQL (эта кластеризация технически реализуется с помощью виртуализации и синхронизации NoSQL-данных).

По результатам непрерывной эксплуатации IoT, по мнению авторов, к недостаткам подхода NoSQL следует отнести то, что СУБД колоночного типа хорошо (и быстро) работает на Insert/вставку/включение колонки (данных), а на выборку/Select — медленнее.

NoSQL хорошо использовать в информационной системе (Webcloud-хранилище) совместно с традиционными реляционными СУБД. В этом случае каждое хранилище будет решать свою отдельную задачу (принцип «разделяй и управляй»), эффективно используя преимущества каждого подхода.

Один из недостатков NoSQL — тройной рост объёма дискового пространства по сравнению с реляционными СУБД. Поэтому в системе используются:

· TTL (время жизни данных);

· распределение данных по отдельным семействам колонок (наследование);

· распределение данных по отдельным кластерам.

Математическая теорема Брюера [1] может быть сформулирована так: в кластерных распределённых системах одновременно невозможно иметь согласованные и непротиворечивые данные.

Поэтому при настройке кластера NoSQL выбираются пошагово разные уровни согласованности:

· 1 шаг — данные посылаются на сервер СУБД, когда они поступают от узлов в соответствии со значением уровня репликации; 

· 2 шаг — аналогичный 1, но на уровне кластера;

· 3 шаг — данные АСУТП IoT посылаются на сервер СУБД, когда они поступают от всех узлов системы. Таким образом, обеспечивается наивысший уровень согласованности/безопасности (запоминаются только самые последние данные по TTL).

Поясним основные математические понятия и то, как они связаны с реализацией в кластерной структуре АСУТП IoT. В теореме Брюера сформулировано математическое утверждение о том, что в любой реализации распределенных вычислений возможно обеспечить не более двух из трех свойств: согласованность, доступность и устойчивость.

История вопроса: в 2000 году профессор Калифорнийского университета Эрик Брюер выдвинул тезис, касающийся ключевых свойств распределенных систем, который затем доказали в Массачусетском технологическом институте. С тех пор он называется теоремой Брюера или теоремой CAP (по первым буквам: Consistency-Availability-Partition tolerance).

Рассмотрим составляющие CAP:

· Согласованность данных (Consistency) — во всех вычислительных узлах в один момент времени данные не противоречат друг другу. Иными словами, как только мы успешно записали данные в реализуемое распределенное хранилище, любой клиент при запросе получит эти последние данные.

· Доступность (Availability) — любой запрос к распределенной системе завершается корректно при наличии операций обновления; на любой запрос к системе мы получаем наши данные или информацию об их отсутствии, если их не сохраняли.

· Устойчивость к разделению (Partition Tolerance) — расщепление распределенной системы на несколько изолированных секций не приводит к некорректности отклика от каждой из секций. Или, другими словами, если какие-то компоненты выходят из строя, то можно считать, что данные компоненты просто теряют связь со всей остальной системой, а система в целом остается работоспособной. Под «устойчивостью» понимается, что данные внутри кластера не смогут потеряться.

Нарушение принципа согласованности данных может возникнуть там, где имеется распределенное хранение данных.

Пусть хранилище имеет пять узлов, и оно спроектировано так, что все данные дублируются на соседних узлах. При приходе данных на Узел_2 они будут скопированы на Узел_1 и Узел_3. И для передачи данных (репликации) с узла на узел понадобится какое-то время. В случае выхода из строя одного из узлов системы данные должны отдаваться с соседнего узла распределенного хранилища.

К примеру: на Узел_3 пришли некоторые данные по ключу KEY_***, они не успели передаться на соседние Узлы 2 и 4, и в это время Узел_3 вышел из строя. При запросе данных по ключу KEY_*** система отдаст старую версию данных с Узел_2 или Узел_4.

На этом примере мы видим, что в некоторый момент в распределенной системе на каждом узле может возникнуть ситуация, что может существовать несколько разных копий одних и тех же данных, значит, возможно нарушение тезиса согласованности.

Доказательство самой CAP-теоремы строится эмпирически — сначала доказываем на двух узлах, далее, в соответствии с принципом математической индукции, распространяем на n- узлов.

Реализация (сборка) АСУТП так же, как и доказательство теоремы, происходит по следующему алгоритму: первоначально рассматривается сеть из двух узлов G1 и G2, между которыми пропала связь. В узел G1 идет запрос на запись, а затем в G2 на чтение. Если выполняется доступность, то будет получен ответ на запрос чтения, но получены будут старые данные, так как между узлами нет связи (несогласованные данные).

То есть либо свойство доступности не выполняется, либо нет согласованности.

Реализация освобождает нас от иллюзии того, что мы можем иметь «идеальную» систему, которая выдает все актуальные данные и никогда не ломается. 

Созданная автоматизированная система АСУТП успешно внедрена в процесс обучения на базе сетевых процессоров Arduino/Raspberry. Это позволило существенно ускорить процесс проведения испытаний и повысить качество результата для проектов «Интернет вещей (IoT)».

3. Внедрение и его перспективы

Разработанная система мониторинга успешно внедрена в медицинском колледже Сеченовского университета в учебный процесс на основе применения оборудования PXI фирмы National Instruments для реляционных SQL-запросов в системе 1С и NoSQL-запросов в СУБД Cassandra. Учебный процесс использует облачные технологии на платформе Bitrix (1C) для лекций и практических занятий по теме «Интернет вещей и мобильная робототехника для студентов медицинских специальностей» (orlov-bio.ru).
Планируется создание серии аналогичных систем в качестве дипломных работ студентов для внедрения в хозяйственные организации города Москвы на базе IoT и NI Labview.
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